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IT Sicherheit im Umfeld 
mit unerfahrenen Usern



Ag e nd a

• Pe r s o nas

• S e c ur i t y

• E i n f l u s s f a k t o r e n b e i d e r E n t w i c k l u n g

• Ko n t r o l l i e r b a re Fa k t o r e n

• Ke y Ta k e a w a y s

• E mpfe h l ens wert e To o l s



Pe rs o nas

H a n s  M ü l l e r

A l t e r :  5 0 - 5 5  J ä h r i g

B e r u f :  E l e k t r o i n s t a l l a t e u r

H o b b i e s :  V e l o - u n d S k i t o u r e n ,  F e u e r w e h r

Te c h n i k i m E i n s a t z :  P a g e r ,  i P h o n e  6 s ,  i P a d

I T  E r f a h r u n g :

G e l e g e n t l i c h e s S u r f e n ,  Yo u t u b e  u n d e i n e

@ s w i s s o n l i n e . c h e M a i l - A d r e s s e

B e t t i n a  K ü n z l e

A l t e r :  3 5 - 4 5  J ä h r i g

B e r u f :  B ä c k e r /  K o n d i t o r i n

H o b b i e s :  d e k o r i e r e n ,  r e i s e n ,  b a c k e n

Te c h n i k i m E i n s a t z :  S a m s u n g  S 1 0 ,  A c e r  

N o t e b o o k

I T  E r f a h r u n g :

M S  O f f i c e ,  Yo u t u b e ,  I n s t a g r a m



• Keine Kontrolle über die Endgeräte der Benutzer

• Schulungen nur mit erheblichem Aufwand möglich

(online tutorials, FAQs, etc.)

• Oftmals kein Interesse an “dem ganzen online Zeugs”

• Möglichst wenige Berührungspunkte in Bezug auf Sicherheit

S e cur i t y  i n  d e r  E nt wi ck lung
Einflussfaktoren der Personas bei der Entwicklung von Web-Apps / PWA





Security

• S S H  Ke y s

• S S L e v e r y w h e re

• Pa s s w o rd r u l e s

• Fi re w a l l S

• E n c r y pt i o n a t  re s t

• M FA v i a  S M S / e M a i l

• I o T S S L

• C h e c k  f o r  e M a i l

• S e c u re d e v e l o p m e n t e n v.

Kontrollierbare Faktoren



S e cur i t y  i n  d e r  E nt wi ck lung
Key takeaways für Startups und Kleinfirmen

• Sicherheit auch bei headless devices (z.B. Signage Player)

• Funktionalität und Sicherheit > Design

• PWs sind zu keiner Zeit für backend user oder admins sichtbar

• Passwort reset geschieht immer durch den Enduser

• Unterschiedliche SSH Keys im Einsatz und PW geschützt

• Client input = dirty data

• ”Bis jetzt ist ja auch nichts passiert” < “Wir sind bisher verschont  

geblieben”

• Autorisierter User ≠ keine Gefahr



E mpfe h l ens wert e  To o l s

• Package vunrability scanner (z.B. snyk.io)

• Sensibilisierung der Entwickler und Entscheidungsträger

(z.B. Security Academy von oneconsult.com)

• Teleport infrastructure access control (goteleport.com)

• Passwort Manager (on-prem Bitwarden) 

• Log alerts (grafana loki, grayscale)

• Interne reverse proxy für gültige SSL Zertifikate 

(z.B. NGINX Proxymanager)

• Dokumentation Infrastruktur (netbox.dev)

• Zero Trust, Access, etc. (cloudflare.com)

• Intranet Dashboard für Systeme (bastienwirtz/homer on github)



K o n t a k t :  o f f i c e @ s i m p l y c o n n e c t . c h

S o u r c e :  @ c l i n t a d a i r ,  @ j e s h o o t s , @ c o d e s t o r m ,  @ a r o n s e n o n e r o n  u n s p l a s h . c o m ;  g e n e r a t e d . p h o t o s


