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Aktuelle Bedrohungslage
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Wie gefährdet sind KMU?
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KMU sind gefährdeter als Grossunternehmen!
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Hacker bieten hervorragenden Support!
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Verschlüsselungstrojaner: Empfehlungen

• Regelmässige Datensicherung

• Datenträger nach Backup vom PC / Netz trennen

• Qualität der Backups sporadisch überprüfen

• Das Einspielen von Backups in einer ruhigen Minute üben

• Versuchen Sie, die Daten wiederherzustellen:
www.nomoreransom.org

• Keinesfalls Lösegeld bezahlen!

• Information an NCSC, allenfalls Strafanzeige gegen 
Unbekannt bei der Kantonspolizei

http://www.nomoreransom.org/
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Schlussfolgerungen

• KMU sind stärker gefährdet als Grossunternehmen

• Der Mensch als schwächstes Glied in der Kette → Social Engineering

• Fast immer finanzielle Motivation für Cyberangriffe

• Gesunder Menschenverstand als «Grundschutz» im privaten Bereich
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Empfehlungen: proaktiv (1/2)
www.ncsc.admin.ch:

• Zahlreiche kostenlose Anleitungen, 
Checklisten, Whitepapers usw.

• Online-Meldeformular

• «Im Fokus»: Wöchentlich 
Informationen zu neuen 
Angriffsformen.

https://www.linkedin.com/company/
70430924:

• Aktuelle Informationen über 
Angriffe

• Informationen über die Tätigkeiten 
im NCSC

http://www.ncsc.admin.ch/
https://www.linkedin.com/company/70430924


Nationales Zentrum für Cybersicherheit NCSC

Operative Cybersicherheit OCS

Empfehlungen: proaktiv (2/2)

Das Übliche zuerst:

• Starke Passwörter / 2FA

• Firewall (blacklist usw.)

• Updates

• Backups

• …

Aber:

• Technische Massnahmen allein genügen nicht!

• Organisatorische Massnahmen wie BCM, Krisenkommunikation usw. 
berücksichtigen!
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Empfehlungen: reaktiv
Meldeformular NCSC:

https://www.report.ncsc.admin.ch/de/

Das NCSC garantiert:

• Möglichkeit anonymer Meldungen

• 100% Vertraulichkeit

• Keine Sanktionen (evtl. DSGVO der EU beachten)

• In der Regel Erstantwort innert 24 Stunden.

Strafverfolgung:

• Privatpersonen: Kantonspolizei am Wohnsitz

• Unternehmen: Kantonspolizei am Geschäftssitz

https://www.report.ncsc.admin.ch/de/
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