
Netzwerke sind inhärent unsicher –
und jetzt?
Mischa Diehm, Co-Founder narrowin

narrowin.ch



2

«Alles wird vernetzt»
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Die Kehrseite

der Medaille
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300%
mehr Ransomwareangriffe

>50% der Betroffenen sind kleine Unternehmen.

60%
Der betroffenen kleinen Unternehmen 

gehen offline

d.h. sie können den Geschäftsbetrieb 
nicht aufrechterhalten

>100’000$
durchschnittlicher 

wirtschaftlicher Schaden
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Wie Security historisch gebaut wurde

Ausserhalb = unsicher 

Innerhalb = sicher.
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Irgendwie kommt aber sowieso jemand ins Netzwerk 
– bzw. ist schon drin.  
Egal ob via Phishing, Log4j, Ripple 20 oder USB-Stick. 
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Beispiel Ripple 20, log4j etc. 

Wie gehen wir damit um?
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Die Frage ist: Wie weit kommt der/die Angreifer*in im 
Netzwerk? (egal ob Mensch oder Script)
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Segmentierung Endpunktschutz

Hinter der Mauer: Protection nicht nur “um” das 
Netzwerk bauen, sondern im Netzwerk

Protection

+ Detection: Monitoring

+ Reaction: Playbooks
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Key Take-aways

− Schutz im Netzwerk denken

− Lieber gleich anfangen und dafür klein: z.B. Liste mit Geräten die a) 
besonders kritisch oder b) besonders anfällig sind

− Basics umsetzen: 
- Segmentierung und Endpunktschutz als 
- Monitoring für 

Playbooks für

− Keine teuren Supertechnologien notwendig, die dann nur von 
Spezialisten betrieben werden können


